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To protect the data recorded on a data carrier, in addition to the base information (HI) contained in the data, individual 
characteristics are used which are selected amongst the recorded date to form adoTC^^ 

to their physical and/or chemical properties. In one form of execution, individual signs (HI) are used, which are printed on the 
data carrier, and which differ as regards the halftone contrast or density so that this difference is unperceivable to humain sight 
but may be sensed by a detector or an automate reao^g apparatus. The aumentic^ respectively of 

the data, is recognized by means of a security code (Zl) providede by the particularphysical or chemical characteristics (PW) of 
the selected individual signs (ST). The process prevents from copying or falsifying the data carrier. 

(57) Znsammenfassnng 

__ . Ein VedahreQzumSiciemaiif ememDatenrrageraufgezeichnete^ 
Verfatom werden angegeben. ZusatzKch zu der m 

Uon (HI) werden ausgewahlte mdrviduelle Eigenschaften der aufgezeichneten Daten zur Schaflung eines zusatzlichen Sicher- 
hejtskodes (Zl) verwendet, die sich bezuglich ihrer physikalischen und/oder chemischen Eigenschaften unterscheiden. In ei- 
ner Ausfilhrungsform werden auf dem Datentrager aufgedruckte individueUe Zeichen (HI) verwendet, die sich bezuglich des 
Kontrastes oder derHalbtondichte so unterscheiden, class es zwar von dem menschlichen Auge mcht, von einem Detektor oder 
emem automatischen Lesegerat jedoch leicht wahrnehmbar ist Die Echtheit des Datentragers bzw. der Daten wird erkannt 
durch emen Sicherheitskode (Zl), der in den spezieBen physikalischen oder chemischen Eigenschaften (PW) derausgewahlten 
mdividuellen Zeichen (ST) enthalten ist Das Verfahren verhindert ein Duplizieren bzw. Falschen von Datentragern. 
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Verfahren zvun Sichern von Paten 

l 

Die Erfindung betrif f t ein Verfahren zum Sichern von 
Daten, die maschinenlesbar in Form mehrerer Einzelzeichen 
auf einen Datentrager auf gezeichnet werden sowie eine Vor- 
richtung zum Aufbringen der Daten auf einen Datentrager 
5 und eine Vorrichtung zum Le sen der Daten. 

Die Sicherung von Daten gegen unbefugte Nachahmung gewinnt 
zunehmend an Bedeutung. Fur zahlreiche Anwendungen von ma- 
schinenlesbar bedruckten Daten tragern ist es wichtig, die 
Herstellung von Duplikaten zu verhindern bzw. zu erkennen. 
10 Beispiele hierfiir sind Banknoten, Wertpapiere, Ausweise, 
Kraftfahrzeugkennzeichen, Kennzeichnungen von Gegenstanden 
usw. Hierbei werden auf einen Datentrager , der evtl. mit 
einem Gegenstand fest verbunden werden kann, bestimmte Da- 
ten aufgedruckt oder auf andere Weise aufgebracht. Dm zu 
15 verhindern , daB der Datentrager nachgeahmt und evtl- zur 
unbefugten Kennzeichnung ahnlicher Gegenstande benutzt 
wird, sind Sicherheitsvorkehrungen zu treffen. So ist es 
beispielsweise bekannt, die Daten auf dem Datentrager nach 
einem bestimmten Schema zu verschachteln , so daB die Ein- 
10 zelzeichen aus ihrem urspriinglichen Zusammenhang herausge- 
rissen und in ungeordneter Form auf gezeichnet werden ^ Fer- 
ner ist es bekannt, Pruf verfahren vorzusehen, urn die auf- 
gezeichneten Information en auf ihre Echtheit zu uberpriifen. 

- ■ 

Bel den bekannten Verfahren wird zwar sichergestellt, daB 
5 Falscher nicht in der Lage sind, die Beschriftung eines 
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Datentragers nach eigenem Gutdiinken vorzunehmen , es vird 
aber nicht verhindert, daB die Aufzeichnung eines Origi- 
nal-Datentragers auf einen anderen Datentrager durch 
Duplizieren iibernommen werden kauri. 

5 Aufgabe der Erfindung ist es, ein Verfahren der eingangs 
genannten Art anzugeben, durch das das Ubertragen von Da- 
ten von einero beschrifteten Original-Da tentrager auf einen 
anderen Datentrager erschwert wird. 

Zur Losung dieser Aufgabe ist erfindungsgemaB vorgesehen, 
10 daB ausgewahlte Einzelzeichen hinsichtlich ihrer physika- 
lischen und/oder chemischen Eigenschaf ten ausgewertet 
werden . 

Bei den iiblichen Auf zeichnungsverfahren werden die Einzel- 
zeichen in der Weise aufgebracht, daB sie sich z.B. hin-^ 
15 sichtlich der Farbdichte Oder der Magnetf elddichte nicht 
voneinander unterscheiden. Die Einzelzeichen unterscheiden 
sich lediglich im Rahmen des Kodes, durch den ihr Bedeu- 
tungsinhalt festgelegt ist. Wenn es sich um Schriftzeichen 
handelt, wird der Bedeutungsinhalt durch die Form der Ein- 
20 zelzeichen definiert, bei der bekannten Strichkodierung 

dagegen durch die Strichbreite bzw. durch die Folge unter- 
schiedlich breiter Einzelstriche. Nach der Erfindung ist 
ein zusatzliches Unterscheidungskriterium vorhanden, das 
beispielsweise darin besteht, unterschiedliche Kontraste 
25 auszuwerten. So kfinnen bei einer Bedruckung des Datentra- 
gers ausgewahlte Einzelzeichen mit einer geringeren Schwar- 
zung gedruckt werden als andere Einzelzeichen. Bei einer 
Echtheitskontrolle des Datentragers wird mit einer Pruf- 
einrichtung die Echtheit nur dann festgestellt , wenn die 
30 Da ten an den vorgesehenen Stellen die erforderlichen phyr- 
sikalischen und/oder chemischen Eigenschaf ten haben, also 
beispielsweise einen bestimmten Grauwert, Druckkontrast- 
schwankungen sind in den GroBenordnungen von 20 bis 30 % 
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fur das n,enschliche Auge nicht erkennbar, bei maschinel- 
ler Abtastung aber gut zu unterscheiden. Bine durch Be- 
dxuckung aufgebrachte Kodierung, bei der sich die Grautone 
bzw. Farbintensitaten einzelner Ze'ichen voneinander unter- 
5 scheiden, wirkt fur den Betrachter als gleichf ormig , ob- 
wohl die Maschine, die eine solche Aufzeichnung liest, 
Differenzierungen vornehmen kann. Bei Fotograf ieren bzw 
Fotokopieren eines entsprechenden DrucJonusters gehen die 
Onterschiede ebenfalls verioren, so dafl die Ubertragung des 
10 Druckmusters auf einen anderen Datentrager groBe Schwierig- 
keiten verursacht. AuBerdem kann der Druckgrund der Daten- 
trager ebenfalls farbig sein una sogar von Exemplar zu 
Exemplar wechseln. Auch ein bildhafter Untergrund kann 
realisiert werden. Aufgrund dieser spektralen Unterschiede 
15 sxnd dann wieder unterschiedliche analoge Signale zu le- 
sen, deren Pegel in der Hohe und Position erfaBt und als 
Zusatzinformation ausgewertet werden kann. 

In der gleichen Weise konnen auch magnetische Signale un- 
terschieden werden, indem magnetische KenngrSBen varilert 
20 und hinsichtlich ihrer Starke ausgewertet werden. 

Vorzugsweise unterscheiden sich die ausgewahlten Einzel- 
zerchen in visuell nicht wahrnehmbarer Form von den tibri- 
gen Einzelzeicheh. Die Dnterscheidbarkeit kann beispiels- 
weise auf einer unterschiedlichen Farbdichte oder in einem 

b^!tehet ±edliChen K ° ntraSt ' b6Z ° gen auf ^n Druckgrund, 

in vorteilhaf ter Weiterbildung der Erf indung enthalten die 
auf den Datentrager auf gezeichneten Daten zusatzliche An- 
gaben dariiber, welche Einzelzeichen ausgewahlte Einzelzei- 
30 chen darstellen. 

Beim Aufbringen der Daten auf den Datentrager kann nach 
exnem vorgegebenen Programm festgelegt werden, welche Ein- 



----- 

>^ » v. - *x 



W ° 81/00776 . PCT/DE80/00129 



- 4 - 



zelzeichen als "ausgewahlte Einzelzeichen" , beispiels- 
weise mit einem anderen Grauwert oder nit sonstigen ab- 
weichenden Eigenschaf ten , bedruckt werden sollen als die 
ubrigen Einzelzeichen. Entsprechende Angaben, die zur 
5 Identifizierung der ausgewahlten Einzelzeichen dienen, 
werden daneben als normale Daten auf den Datentrager auf- 
gedruckt. Bei der Auswertung kann wiederum festgestellt 
werden, welche Einzelzeichen in ihren physikalischen und/ 
Oder chemischen Eigenschaften von den ubrigen Einzelzei- 
10 chen abweichen, um auf diese Weise die Zusatzinformation 
wiederzugewinnen. Diese Zusatzinformation kann in digitale 
Formen umgewandelt und mit den entsprechenden zusatzlichen 
Angaben auf den, Datentrager verglichen werden, wobei nur 

bei Ubereinstimmung die Echtheit des Datentragers f estge- 
15 stellt wird. y 

Eine weitere Moglichkeit besteht darin, einen Datentrager 
der beispielsweise mit einem Grautonmuster versehen 1st, ' 
mit den auf zubringenden Daten zu bedrucken und die Bedruk- 
kung anschlieBend mit einer Leseeinrichtung abzutasten, 
20 die fur die Einzeldaten den Kontrast relativ zu dem jewei- 
lxgen Dntergrund feststellt. Durch eine zusatzliche Be- 
druckung konnen Informations uber die Kontraste verschie- 
dener Einzeldaten auf gezeichnet werden. Ein so gekenn- 
zeichneter und bedruckter Datentrager ist praktisch sicher 
gegen Duplizierung, insbesondere dann, wenn das Datentra- 
ger-Rohmaterial Grautonmuster in willkiirlicher Verteilung 
aufweist, die sich von Exemplar zu Exemplar unterscheiden. 
Selbst wenn es einem Falscher gelingt, sich das Rohmate- 
rial zu beschaffen, konnte er die Information von dem Ori- 
30 ginal-Datentrager nicht auf das Rohmaterial ubertragen, 

ohne die Art der speziellen Kodierung und der Kontrastaus- 
wertung an den Einzelzeichen zu kennen. 

im folgenden wird unter Bezugnahme auf die Fignren ein 
35 Ausfiihrungsbeispiel der Erfindung naher erlautert. 
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Fig. 1 zeigt schematisch eine Informations spur eines 

Datentragers, der mit maschinenlesbaren Zeichen 
bedruckt ist; 

Pig. 2 zeigt schematisch eine Vorrichtung zux Auf- 
5 zeichnung einer Zusatzinf ormation auf den Pa- 

ten trager ; 

Fig. 3 zeigt verschiedene Arteh der Kennzeichnung aus- 

gewahlter Einzelzeichen; und 

Fig. 4 zeigt ein Blockschaltbild einer Leseeinrichtung 
10 zum Auswerten der Zusatzinf ormationen* 

In Fig. 1 ist die Inf ormationsspur eines Datentragers dar- 
gestellt. Die Einzelzeichen 10 sind in Form ma schinenles- 
barer Zeichen in einer Reihe der Inf ormationsspur enthal- 
ten r wobei fur jede Siffer ein eigenes Feld vorgesehen 

15 sein kann. Die Hauptinf ormation HI kann nach bekannten 
Verfahren kodiert oder verschachtelt sein, damit ihr Be- 
deutungsinhalt nicht ohne weiteres feststellbar ist. An 
die Hauptinf ormation HI schlieBt sich eina Zusatzinf orma- 
tion ZI an, die ebenfalls aus maschinenlesbaren Ziffern 

20 besteht. 

Die Ziffern der Hauptinformation unterscheiden sich hin- 
sichtlich ihrer Schwarzung bzw. hinsichtlich ihres Kontra- 
stes gegeniiber dem Druckgrund geringfiigig voneinander. 
Diese Unterschiede sind fiir das menschliche Auge nicht 

25 feststellbar, jedoch konnen bei maschineller Auswertung 
der Schriftzeichen erkannt werden. Die Zusatz information 
ZI enthalt entsprechende Angaben iiber die ausgewShlten 
Schriftzeichen und den Pegelwert ihrer Grautone, Im vorlie 
genden Fall stellen drei Schriftzeichen "ausgewahlte 

30 Schriftzeichen w dar. Es sind dies das zweite, zehnte und 
vierzehnte Schriftzeichen. Die Nummer gibt hierbei jeweils 
die Stelle des betreffenden Schrif tzeichens innerhalb der 
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Hauptinforination HI an. Die Zusatz information 21 enthalt 
die Angaben fiber die Stellen, die die ausgewahlten Schrift 
zeichen innerhalb der Hauptinforination HI einnehmen. Im 
yorliegenden Fall ist die Stelle 1 St 1 die zweite Posi- 
5 tion, die durch die Ziffern 02 gekennzeichnet ist. An 
dieser Stelle steht bei dem Ausf iihrungsbeispiel nach 
Fig. 1 die maschinenlesbare Zahl w 2 n . Die zweite ausge- 
wahlte Stelle St 2 befindet sich an der Position 10 und 
die dritte ausgewahlte Stelle St 3 befindet sich an der 

10 Position 14 in der Hauptinforination HI. Zusatzlich zu den 
Positionen, an denen sich die ausgewahlten Einzelzeichen 
bzw. Schriftzeichen befinden, ist in der Zusatz informa- 
tion ZI jeweils der Pegelwert der betreffenden Schriftzei- 
chen angegeben, d.h. der Grauwert, mit dem die Schriftzei- 

15 chen gedruckt sind. Der Pegelwert PW1 fur das- Schriftzei- 
chen in der zwelten Position betragt 6, der Pegelwert PW2 
fur das Schriftzeichen in der zehnten Position betragt 10 
und der Pegelwert PW3 fur das Schriftzeichen in der vier- 
zehnten Position betragt 6. 

20 Bei der Auswertung des Datentragers werden von einer Lese- 
vorrichtung die Grauwerte der ausgewahlten Schriftzeichen 
der Hauptinf ormation HI festgestellt und mit den Pegelwer- 
ten PW1, PW2 und PW3 verglichen. Nur bei Ubereinstimmung 
wird die Echtheit der auf geseichneten Information , die aus 

25 der Hauptinforination HI und der Zusatz information ZI be- 
steht, festgestellt • 

Figur 1 zeigt schematisch eine Vorrichtung zum Aufbringen 
der Zusatzinf ormation ZI. Der fur die Hauptinforination HI 
bestimrate Teil der Informations spur 12 eines Datentragers 
30 11 ist bereits mit der Hauptinforination HI beschriftet, 

wobei beispielsweise die Grauwerte der einzelnen Schrift- 
zeichen voneinander abweichen. Die Beschriftung wird mit 
einem Lesekopf 13 abgetastet, der fur jedes Schriftzeichen 
ein der Farbdichte bzw. dem Farbkontrast zum Untergrund 
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15 



entsprechendes Signal an eine Kodiereinrichtu»3 , 4 abgibt 
In der Kodiereinrichtung 14 wird das dem Grauwert entspre- 
chende Signal in ein Digitalsignal umgewandelt. AuBerdem 
werden in dem Xodierer 1 4 f ortlauf end die von dem Lese- 
kopf 13 uberstrichenen Stellen gezahlt. Die Kodiereinrich- 
tung 14 erzeugt die Schrif tzeichen Stl , St2, St3 zur Kenn- 
zeichnung der ausgewahlten Positionen bzw. Schrif tzeichen 
und auBerdem dig Pegelwerte PW1 , PW2 und PW3. Sie steuert 
einen VerschluBler 25, der eine Omschachtelung bzw. Umord- 
nung der Schrif tzeichen nach festgelegten GesetzmaBigkei- 
ten vomiinmt, einen Schreibkopf 15, der im AnschluB an die 
Hauptinformation HI die Zusatzinf ormation ZI auf den Da- 
tentrager 11 aufdruckt. 

Fur die Zusatzinformation ZI konnen entweder die ohnehin 
vorhandenen Kbntrastschwankungen bei der Aufzeichnung der 
Hauptinformation HI ausgewertet werden, wie bei dem oben 
beschriebenen Ausfuhrungsbeispiel, es- konnen aber auch be- 
wuflt Kontrastschwankungen bzw. unterschiedliche Graut6ne 
Oder Spektralverteilungen erzeugt werden. Urn dies zu ver- 
20 deutlichen, ist in Fig. 3 ein Schrif tzeichen 16 nach dem 
bekannten Strichkode dargestellt, bei dem jedes Schrift- 
zeichen aus einer Kombination breiter und schmaler Striche 
besteht. Der kontrast der Striche des Schrif tzeichens 16, 
bezogen auf den Untergrund, kann bewuBt oder zufallig 
25 variiert werden. 

Bei dem Zeichen 17 in Fig. 3 bestehen die dickeren Striche 
aus mehreren dieht nebeneinanderliegenden dtinnen Einzel- 
strichen. Dadurch kann einerseits der Grauwert des Schrif t- 
zeichens beeinfluBt werden, indem der Strichabstand der 
30 diinnen Einzelstriche entsprechend gewahlt wird. Das 

Schrif tzeichen 17 bietet auBerdem eine weitere Moglich- 
keit der Auswertung mit zwei LesekSpfen, von denen der 
eine ein solches optisches Auf losungsverroogen hat, daB er 
die Einzelstriche erkennt, wahrend der andere ein geringe- 
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10 



15 



20 



25 



res Auflosungsvermogen hat und nur einen bestimmten Grau- 
ton feststellt. Schriftzeichen der mit 16 und 17 bezeich- 
neten Art konnen innerhalb einer Auf zeichnung gemischt 
vorkommen, wobei beispielsweise die Schriftzeichen 17 
"ausgewahlte Schriftzeichen" darstellen. 

Figur 4 zeigt das Blockschaltbild einer Leseeinrichtung 
zum Lesen der Informations spur 1 2 eines Datentragers 1 1 . 
Ein Lesekopf 18 tastet die Informationsspur 12 ab und 
gibt Signale an eine Einrichtung 19, die einen Leseteil 20 
und einen MeBteil 21 aufweist. Von dem Leseteil 20 gelangt 
die Gesamtinformation aus der Hauptinformation HI und der 
Zusatzinformation 21 nach Entschliisselung in einem Ent- 
schliiSler 26, in dem die richtige Reihenfolge der Schrift- 
zeichen wiederhergestellt wird, in ein Register 22, aus dem 
die Hauptinformation HI ausgelesen werden kann. Der fiir 
die Zusatzinformation ZI bestimmte Teil des Registers 22 
ist mit einem Eingang eines Komparators 23 verbunden. 

In dem MeBteil 21 werden die Pegelwerte der ausgewahlten 
Schriftzeichen bestimmt und in Digitalwerte umgesetzt. Auf 
diese Weise wird die Zusatzinformation ZI durch Hellig- 
keitsmessung wiedergewonnen und in digitaler Form in ein 
zweites Register 24 eingegeben. Der Ausgang des Registers 
24 ist mit dem zweiten Eingang des Komparators 23 verbun- 
den. Wenn ii dem Komparator 23 Koinzidenz zwischen der le- 
senden Zusatzinformation ZI und der gemessenen Zusatzin- 
formation, die in dem Register 24 gespeichert ist, fest- 
gestellt wird, wird die Echtheit des Datentragers fest- 
gestellt. 
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patentan'spruche 

1. Verfahren zum Sichem von Daten, die maschinenlesbar 
in Form mehrerer Einzelzeichen auf einen Datentrager auf- 
gezeichnet werden, dadurch gekennzeichnet, daB ausge- 
wahlte Einzelzeichen hinsichtlich ihrer physikalischen 

5 und/oder chemischen Eigenschaf ten ausgewertet werden. 

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daB 
die aufgezeichneten Da ten zusatzliche Angaben uber die 
festgestellten Eigenschaf ten enthalten. 



10 



3. Verfahren nach Anspruch 1 Oder 2, dadurch gekennzeich- 
net, daB die aufgezeichneten Daten zusatzliche Angaben 
daruber enthalten, welche Einzelzeichen ausgewahlte Ein- 
zelzeichen darstellen. 

4. Verfahren nach einem der Anspruche 1 bis 3-, dadurch 
gekennzeichnet, daB die ausgewahlten Einzelzeichen sich 

15 in mit roenschlichen Sinnesorganen und/oder vergleichbaren 
maschinellen Einrichtungen nicht wahrnehmbarer Form von 
den anderen Einzelzeichen unterscheiden . 

5. Verfahren nach einem der vorhergehenden Anspruche , da- 
durch gekennzeichnet, daB die ausgewahlten Einzelzeichen 
sich in ihrer Farbdichte von den anderen Einzelzeichen un- 
terscheiden. 



20 



6 . Verfahren nach einem der Anspruche 1 bis 5 , dadurch ge- 
kennzeichnet, daB der. relative Kontrast oder die Spektral- 
verteilung oder cheroische Eigenschaf ten der ausgewMhlten 
25 Einzelzeichen gegenflber dem Untergrund ausgewertet werden* 
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7* Verfahren nach Anspruch 6, dadurch gekennzfeichnet, daB 
eine Kodiereinrichtung vorgesehen ist, die den einen 
Schreibkopf in der Weise steuert, daB dieser Schreibkopf 
Angaben fiber diejenigen Positioned aufzeichnet, deren 
5 Einzelzeichen von dem anderen Schreibkopf geschrieben 
wurden. 

8* Vorrichtung zuiri Aufbringen von Daten auf einen Daten- 
trager zur Durchfiihrung des Verfahrens nach einem der 
vorhergehenden Anspriiche, dadurch gekennzeichnet, daB 
10 einer Oder roehrere Schreibkopf e vorhanden sind, die Ein- 
zelzeichen mit unterschiedlichen physikalischen und/oder 
chemischen Eigenschaf ten auf dem Daten trager anbringen* 

9 . Vorrichtung zuia Lesen von auf einem Datentrager auf ge- 
zeichneten Daten zur Durchfiihrung des Verfahrens nach ei- 

15 nera der Anspriiche 1 bis 6, dadurch gekennzeichnet , daB 
ein Lesekopf 18 vorgesehen ist, der neben der digitalen 
Information HI der auf gezeichneten Daten eine physikali^ 
, sche und/oder chemische Eigenschaf t des Auf zeichnungs- 
mediums an den Stellen der ausgewahlten Einzelzeichen 

20 feststellt bzw. miflt. 

10. Vorrichtung nach Anspruch 8, dadurch gekennzeichnet, 

dafl ein Kodierer vorgesehen ist, der die Positionen der 

ausgewahlten Einzelzeichen in die digitalen Inf ormationen 

umsetzt und diese an einen Vergleicher abgibt, in welchem 

25 sie mit einem Teil der auf gezeichneten Daten verglichen 
werden . 
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